南方医科大学口腔医院信息安全等级保护加固建设项目询价邀请函

现邀请有意向的公司参加，即日起接受报价。

一、报名时间：2021年8月24日——2021年8月31日17：30分前。
二、产品名称及参数要求：
	序号
	产品名称
	技术要求
	单位
	数量

	1
	边界防火墙
	硬件高度≥1U，冗余电源；千兆电口≥6个，SFP口≥4个（含模块），硬盘≥500GB，网络吞吐量≥6Gbps；最大并发连接数≥200万，每秒新建HTTP连接数≥5万。含至少3年硬件维保及软件升级服务
	台
	6

	2
	服务器区防火墙
	标准2U硬件；冗余电源；GE电口≥12个，SFP光口≥12个，SFP+光口≥4个，硬盘≥1TB，网络吞吐量≥20Gbps；最大并发连接数≥500万，每秒新建HTTP连接数≥50万。含至少3年硬件维保及软件升级服务
	台
	2

	3
	数据库审计
	标准2U硬件；冗余电源；内存≥32GB DDR3 1600Mhz，硬盘≥4TB*2，支持RAID1。配备至少2个千兆电口管理口；标配至少4个千兆电口和4个千兆光口；支持的数据库实例个数≥25个审计性能：峰值SQL处理能力≥40000条/秒;硬件最大吞吐量4000Mbps，最大纯数据库流量400Mbps，标配日志存储数20亿条；审计日志检索能力≥1500万条/秒；含至少3年硬件维保及软件升级服务
	台
	1

	4
	日志审计
	标准2U硬件；冗余电源；千兆电口≥6个，4个千兆光口（含模块）），1个Console口；内存≥16GB，磁盘≥2TB（2T*2）raid1（支持raid1、raid5）；；支持审计≥200个日志源；平均处理能力（每秒日志解析能力EPS）≥9000 EPS；峰值处理能力（每秒日志解析能力EPS）≥12000 EPS。含至少3年硬件维保及软件升级服务
	台
	1

	5
	堡垒机
	标准2U硬件；冗余电源，配备至少包含2*GE电管理口，4*GE电业务口，4*GE光业务口（含2个千兆SFP多模光模块），磁盘不少于1T*2；串口：RJ45口* ；电源：1+1热插拔冗余电源；授权资产数200个，最大授权资产数500个最大字符连接500个，最大图型连接100个。含至少3年硬件维保及软件升级服务
	台
	1

	6
	Web应用防火墙
	标准2U机箱，冗余电源，≥1TB硬盘，含2千兆电口管理口，千兆电口≥4个，千兆光口≥4个网络吞吐量为4Gbps，应用层处理能力为900Mbps， HTTP并发≥30万，HTTP新建连接数≥3万。含至少3年硬件维保及软件升级服务
	台
	1

	7
	服务器主机安全（EDR）
	支持Windows server 2003、Windows server 2008、Windows server 2012、Windows server 2016、win xp 、win 7、win 8、win 10、Centos 5.0 +、Redhat 5.0 + 、Suse11 +、Ubuntu 14 +等操作系统。（提供产品功能截图）；至少配置50个或以上服务器授权许可，含至少3年软件及特征库升级服务
	套
	1

	8
	态势感知平台
	标准2U硬件；冗余电源；CPU: ≥2颗10核 主频≥2.2 GHZ ；内存≥ 256G（总容量）DDR4 ；硬盘1≥2块960G SSD固态硬盘，支持Raid 1；硬盘2≥12个4TB企业级SATA 3.5寸硬盘，总容量≥48T；电源：；千兆电口≥4个; SPF+插槽≥2个（含两个多模光模块）； USB3.0≥3个;Console接口≥1个。支持不少于50个日志源资产；含至少3年硬件维保及软件升级服务
	台
	1

	9
	网络流量探针
	标准2U硬件；；吞吐量≥1Gbps，HTTP并发连接数≥300万，HTTP新建连接速率≥10万/秒；标准配置6个10/100/1000M自适应千兆电口，1个Console口，2个接口扩展板卡插槽；含至少3年硬件维保及软件升级服务
	台
	1

	10
	安全网闸
	冗余电源；吞吐量≥400Mbps，传输延时≤2ms;稳定性运行时间(MTBF)≥50000小时主机具有接口：6个10/100/1000Base-T端口，1个Console口，2个USB口；支持1个扩展槽位；含至少3年硬件维保及软件升级服务
	台
	1

	11
	汇聚交换机
	冗余电源；交换容量≥2.5Tbps，包转发率≥1080Mpps；配置8个LC接口万兆模块，万兆以太网SFP+光端口≥48个（本次配置24个模块），40G QSFP+光端口≥2个；含至少3年硬件维保及软件升级服务
	台
	2

	12
	接入交换机
	双电源；交换容量≥432Gbps，包转发率≥166Mpps， 10/100/1000TX以太网端口≥48+;SFP+端口≥4个；含至少3年硬件维保及软件升级服务
	台
	2

	13
	备份一体机
	标准2U硬件；冗余电源；至少提供 8个磁盘槽位3.5寸SAS/SATA磁盘接口；内置不低于8块4TB企业级硬盘；处理器不低于8核8线程处理器；至少配置32G高速缓存；2块120G SSD系统盘；RAID需支持1、5、6、10模式；至少提供双端口千兆以太网；含至少3年硬件维保及软件升级服务
	台
	1

	14
	数据容灾软件
	国产自主研发软件，非OEM产品，具备软件著作权证书；配置1套容灾管理软件许可, 含2个任意数据库容灾许可，并包含3年软件及升级服务；
	套
	1

	15
	安全服务
	1) 态势感知分析服务
2) 安全加固服务
3) 应急响应服务
4) 渗透测试服务

5) 安全培训服务
以上服务服务期限不少于1年。
	项
	1


三、本项目集成资质要求
· 供应商具备《中华人民共和国政府采购法》第二十二条的规定，并符合以下资质：

1) 供应商具有独立承担民事责任能力的在中华人民共和国境内注册的法人或其他组织（提供企业法人或者其他组织营业执照（或事业法人登记证或身份证等相关证明）副本复印件，分支机构投标，须取得具有法人资格的总公司出具给分支机构的授权书，并提供总公司和分支机构的营业执照（执业许可证）复印件。已由总公司授权的，总公司取得的相关资质证书对分支机构有效，法律法规或者行业另有规定的除外）；

2) 具有ISO9001质量管理体系认证；
3) 具有ISO 20000信息技术服务管理体系认证；
4) 具有ISO 27001信息安全管理体系认证；
5) 中国网络安全审查技术与认证中心（CCRC）颁发的信息系统安全集成服务三级资质证书；
6) 集成商连续3年纳税信用等级为A级和企业信用等级证书（AAA级）；
7) 集成商具有省级或以上政府相关直属部门颁发的《高新技术企业证书》；
8) 中国网络安全审查技术与认证中心（CCRC）颁发的信息安全风险评估服务三级资质证书。
四、报价资料清单及要求：
1、报价表

2、售后服务措施

3、营业执照复印件
4、法人代表授权书和其他资质证明文件
以上资料电子版发送邮箱：nykqsbk@126.com，纸质版资料递交地址：广州市海珠区江南大道南368-1号四楼设备科，资料必须按以上顺序摆放,联系人：潘老师 电话：84233792
5、对技术要求如有疑问请致电信息科：郭老师，电话：84245208
